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1 Цель и задачи освоения дисциплины 
 

Целью освоения дисциплины «Информационная безопасность» 

является формирование у обучаемых знаний в области теоретических основ 

информационной безопасности (ИБ), приобретение ими умений и навыков 

практического обеспечения ее защиты, безопасного использования 

программных средств в вычислительных систем и сетей (ВСС). 

 Задачи: 

 -  изучение теоретических основ информационной безопасности; 

отработки умений и навыков ее эффективного практического использования 

при информатизации экономической деятельности; 

 - повышения уровня профессиональной культуры и дисциплины, 

понимания необходимости грамотного применения ИБ в ИТС. 
 

2 Перечень планируемых результатов по дисциплине, 

соотнесенных с планируемыми результатами освоения АОПОП ВО 

В результате освоения дисциплины формируются следующие 

компетенции: 

ОПК-1 - способность решать стандартные задачи профессиональной 

деятельности на основе информационной и библиографической культуры с 

применением информационно-коммуникационных технологий и с учетом 

основных требований информационной безопасности 

ПК-9 - организация взаимодействия с клиентами и партнерами в 

процессе решения задач управления информационной безопасностью ИТ-

инфра-структуры предприятия; 

ПК-11 - умение защищать права на интеллектуальную собственность. 
 

Место дисциплины в структуре ОП бакалавриата 

«Информационная безопасность» является дисциплиной вариативной  

части АОПОП ВО подготовки обучающихся по направлению 38.03.05 

«Бизнес-информатика», направленность «Архитектура предприятия». 
 

4 Объем дисциплины (144 часа, 4 зачетные единицы) 

Виды учебной работы 
Объем, часов 

Очная Заочная 

Контактная работа 

в том числе: аудиторная - по видам учебных занятий 

47  

44  

 лекции 22  

 практические занятия -  

 лабораторные занятия 22  

 внеаудиторная 3  

 экзамен 3  

Самостоятельная работа 

в том числе: 
97  

 курсовой проект –  
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Виды учебной работы 
Объем, часов 

Очная Заочная 

 прочие виды самостоятельной работы  97  

Итого по дисциплине  144  

 

5 Содержание дисциплины  
 

По итогам изучаемого курса студенты сдают экзамен. Дисциплина 

изучается на 4 курсе, в 8 семестре.  

 

Содержание и структура дисциплины: лекции и самостоятельная 

работа по формам обучения  

№ 

п/п 

Наименование темы  

с указанием основных  

вопросов 

Ф
о
р
м

и
р
у
ем

ы
е 

к
о
м

п
ет

ен
ц

и
и

 

С
ем

ес
тр

 

Виды учебной работы, включая 

самостоятельную работу студентов и 
трудоемкость 

 (в часах)  

Лекции 

Практиче

ские 

занятия 

Лаборатор

ные 

занятия 

Самостоят

ельная  

работа 

1 

Объект и предмет информационной безопасности. 

1.1 1.1 Угрозы и концепция ИБ. 

1.2 1.2 Цели и задачи дисциплины. 

1.3 1.3 Направления обеспечения ИБ 

ОПК-1 

ПК-9 

ПК-11 

8 2   10 

2 

Защита информации (ЗИ) от случайных угроз, 

традиционного шпионажа и диверсий. 

2.1 Классификация угроз 
2.2 Случайные угрозы 

2.3 Преднамеренные угрозы 

ОПК-1 

ПК-9 
ПК-11 

8 2 

 

4 10 

3 

ЗИ от побочных электромагнитных излучений и 

наводок (ПЭМИН) 

3.1 Методы защиты от ПЭМИН 

3.2 Средства выявления и защиты от ПЭМИН  

3.3 Активные методы защиты от ПЭМИН 

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 8 

4 

4 ЗИ от несанкционированного  доступа (НСД) 

4.1 Общие требования к защищенности от НСД 

4.2 Защита от закладок программных и аппаратных 

закладок 

4.3 Защита от несанкционированного изменения 

структур  

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 8 

5 

Компьютерные вирусы и механизмы борьбы с 
ними. 

5.1 Классификация компьютерных вирусов (КВ) 

5.2 Принципы и методы защиты от КВ 

5.3 Профилактика заражений КВ АИС 

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 8 

6 

Принципы применения криптографической ЗИ. 

6.1 Классификация методов криптографического 

преобразования информации 

6.2 Стандарты шифрования 

6.3 Перспективы использования шифрования в АИС 

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 8 

7 

Программно-аппаратные средства шифрования 

7.1 Системы криптографической защиты данных. 

7.2 Защита данных от изменений  

7.2 Защита файлов от изменений 

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 9 
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№ 

п/п 

Наименование темы  

с указанием основных  

вопросов 

Ф
о
р
м

и
р
у
ем

ы
е 

к
о
м

п
ет

ен
ц

и
и

 

С
ем

ес
тр

 

Виды учебной работы, включая 

самостоятельную работу студентов и 

трудоемкость 

 (в часах)  

Лекции 

Практиче

ские 
занятия 

Лаборатор

ные 
занятия 

Самостоят

ельная  
работа 

8 

ЗИ в распределенных компьютерных системах 

(РКС).  

8.1 Архитектура РКС 

8.2 Обеспечение ИБ в пользовательской подсистеме 

и специализированных РКС 

8.3 ЗИ на уровне подсистем управления РКС 

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 8 

9 

Особенности защиты информации в РКС. 

9.1 Концепция создания защищенных КС 

9.2 Методологи проектирования РКС 

9.3 Защита информации в РКС. 

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 8 

10 

 Теория компьютерных систем защиты 

информации (КСЗИ). 

10.1 Математическая постановка задачи 
разработки КСЗИ 

10.2 Моделирование и реализация жизненного 

цикла КСЗИ 

10.3 Техническая эксплуатация КСЗИ 

ОПК-1 
ПК-9 

ПК-11 

8 2 

 

2 10 

11 

10 Проектирование, запуск, функционирования и 

развития КСЗИ. 

11.1 Проектирование и запуск КСЗИ. 

11.2 Особенности функционирования и развития 

КСЗИ. 

11.3 Сертифицированные программно-аппаратные 

средства. 

ОПК-1 

ПК-9 

ПК-11 

8 2 

 

2 10 

Итого 22  22 97 

 

6 Перечень учебно-методического обеспечения для 

самостоятельной работы обучающихся по дисциплине  
 

Методические указания (для самостоятельной работы) 

 

1. Защита информации: практикум для бакалавров / В.Н. Лаптев, 

С.В. Лаптев, А.В. Параскевов. – Краснодар: КубГАУ, 2015. – 84 с. Режим 

доступа: 

http://www.edu.kubsau.ru/file.php/118/01_Zashchita_informacii_Praktikum_dlja_

bakalavrov.pdf 

2. Лаптев В.Н. Информационная безопасность. Методические указания 

по самостоятельной работе обучающихся / В.Н. Лаптев, А.В. Мельников, 

С.М. Снимщикова. Режим доступа: 

http://www.edu.kubsau.ru/file.php/_38.05.01_ЕНИ_IB_MU_po_org_SR_Uaptev_

Melnicov_Snimshikova_2020_570174_v1_.PDF 

 

7 Фонд оценочных средств для проведения промежуточной 

аттестации 

 

https://edu.kubsau.ru/file.php/118/01_Zashchita_informacii_Praktikum_dlja_bakalavrov.pdf
https://edu.kubsau.ru/file.php/118/01_Zashchita_informacii_Praktikum_dlja_bakalavrov.pdf
https://elibrary.ru/download/elibrary_32254007_85522439.pdf
https://elibrary.ru/download/elibrary_32254007_85522439.pdf
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7.1 Перечень компетенций с указанием этапов их формирования в 

процессе освоения АОПОП ВО 
 

Номер  
семестра 

(номер 

семестра 

соответствует 
этапу 

формирования 

компетенции) 

Этапы формирования и проверки уровня сформированности компетенций по 

дисциплинам,  

практикам в процессе освоения АОПОП ВО 

ОПК-1  способность решать стандартные задачи профессиональной деятельности на основе 

информационной и библиографической  культуры с применением информационно-
коммуникацион-ных технологий и с учетом основных требований информационной безопасности 

1 Информатика 

12 Программирование 

2 Электронная коммуникация 

2 Программные и аппаратные средства информатики 

2 Информационные технологии поддержки личной работы 

2 
Практика по получению первичных профессиональных умений и навыков, в том 

числе первичных умений и навыков научно-исследовательской деятельности 

3 Объектно-ориентированное программирование 

3 Информационные технологии 

5 Базы данных 

5 Анализ данных 

6 Общая теория систем 

6 Имитационное моделирование 

7 Архитектура предприятия 

7 Управление ИТ-сервисами и контентом 

8 Электронный бизнес 

8 Информационная безопасность 

8 
Защита выпускной квалификационной работы, включая подготовку к защите и 

процедуру защиты 

ПК-9  организация взаимодействия с клиентами и партнерами в процессе решения задач 

управления информационной безопасностью ИТ-инфраструктуры предприятия 

2 Электронная коммуникация 

5 Управление требованиями к бизнес-приложениям 

7 Информационный менеджмент 

7 Электронный документооборот 

8 Информационная безопасность 

8 Преддипломная практика 

8 
Защита выпускной квалификационной работы, включая подготовку к защите и 
процедуру защиты 

ПК-11  умение защищать права на интеллектуальную собственность 

1 Основы правовых знаний 

8 Информационная безопасность 

8 Преддипломная практика 

8 
Защита выпускной квалификационной работы, включая подготовку к защите и 
процедуру защиты 

 

7.2 Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкалы оценивания 
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Планируемые 

результаты 
освоения 

компетенции 

Уровень освоения 

Оценочное 
средство 

неудовлетвор

ительно 

удовлетворител

ьно 
Хорошо Отлично 

ОПК-1  способность решать стандартные задачи профессиональной деятельности на основе 

информационной и библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной безопасности 

Знать: 
- основные 

принципы 

применения ИКТ 
в 

профессионально

й деятельности 

- основные 
требования по 

организации 

защиты 
информации 

Уровень 
знаний 

ниже 

минимальн
ых 

требований, 

имели 

место 
грубые 

ошибки 

Минимально 
допустимый 

уровень 

знаний, 
допущено 

много 

негрубых 

ошибок   

Уровень 
знаний в 

объеме, 

соответствую
щем 

программе 

подготовки, 

допущено 
несколько 

негрубых 

ошибок 

Уровень 
знаний в 

объеме, 

соответствую
щем 

программе 

подготовки, 

без ошибок 

Устный опрос 
Тест, 

реферат, 

доклад 
(доклад с 

представление 

презентации), 

экзамен 
(вопросы и 

задания) 

Уметь: 

- применять на 

практике 
основные 

принципы 

применения ИКТ 
в 

профессионально

й деятельности 
- перечислять и 

давать общую 

характеристику 

видов и 
источников угроз 

безопасности; 

- оценивать 
источники угроз 

информационной 

безопасности для 
различных 

профессиональны

х областей; 

- использовать 
современные 

средства защиты 

информации 

При 

решении 

стандартны
х задач не 

продемонст

рированы 
основные 

умения, 

имели 
место 

грубые 

ошибки 

Продемонстрир

ованы 

основные 
умения, 

решены 

типовые задачи 
с негрубыми 

ошибками, 

выполнены все 
задания, но не 

в полном 

объеме 

Продемонстр

ированы все 

основные 
умения, 

решены все 

основные 
задачи с 

негрубыми 

ошибками, 
выполнены 

все задания в 

полном 

объеме, но 
некоторые с 

недочетами 

Продемонстр

ированы все 

основные 
умения, 

решены все 

основные 
задачи с 

отдельными 

несущественн
ыми 

недочетами, 

выполнены 

все задания в 
полном 

объеме 

Владеть: 

- технологиями 

использования 

современных ИКТ 
в рамках 

профессионально

й деятельности  
- современными 

технологиями и 

средствами 

защиты 
информации 

При 

решении 

стандартны

х задач не 
продемонст

рированы 

базовые 
навыки, 

имели 

место 

грубые 
ошибки 

Имеется 

минимальный 

набор навыков 

для решения 
стандартных 

задач с 

некоторыми 
недочетами 

Продемонстр

ированы 

базовые 

навыки при 
решении 

стандартных 

задач с 
некоторыми 

недочетами 

Продемонстр

ированы 

навыки при 

решении 
нестандартны

х задач без 

ошибок и 
недочетов 
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Планируемые 

результаты 
освоения 

компетенции 

Уровень освоения 

Оценочное 
средство 

неудовлетвор

ительно 

удовлетворител

ьно 
Хорошо Отлично 

ПК-9 - организация взаимодействия с клиентами и партнерами в процессе решения задач управления 

информационной безопасностью ИТ-инфраструктуры предприятия 

Знать: 

- основные 

принципы 

взаимодействия с 
клиентами и 

партнерами в 

процессе решения 
задач управления 

информационной 

безопасностью 
ИТ-

инфраструктуры 

предприятия. 

Уровень 

знаний 

ниже 

минимальн
ых 

требований, 

имели место 
грубые 

ошибки 

Минимально 

допустимый 

уровень 

знаний, 
допущено 

много 

негрубых 
ошибок   

Уровень 

знаний в 

объеме, 

соответствую
щем 

программе 

подготовки, 
допущено 

несколько 

негрубых 
ошибок 

Уровень 

знаний в 

объеме, 

соответствую
щем 

программе 

подготовки, 
без ошибок 

Устный опрос 

тест, 

реферат, 

доклад 
(доклад с 

представлени

е 
презентации)

, 

экзамен 
(вопросы и 

задания) 

 

Уметь: 
- управлять 

требования к ИС 

по 
информационной 

безопасности 

- обрабатывать 

запросы заказчика 
на разных этапах 

обеспечения 

информационной 
безопасности ИС  

При 
решении 

стандартны

х задач не 
продемонст

рированы 

основные 

умения, 
имели место 

грубые 

ошибки 

Продемонстри
рованы 

основные 

умения, 
решены 

типовые задачи 

с негрубыми 

ошибками, 
выполнены все 

задания, но не 

в полном 
объеме 

Продемонстр
ированы все 

основные 

умения, 
решены все 

основные 

задачи с 

негрубыми 
ошибками, 

выполнены 

все задания в 
полном 

объеме, но 

некоторые с 

недочетами 

Продемонстр
ированы все 

основные 

умения, 
решены все 

основные 

задачи с 

отдельными 
несущественн

ыми 

недочетами, 
выполнены 

все задания в 

полном 

объеме 

Владеть: 

- методиками 

коммуникации с 
клиентами и 

партнерами в 

процессе решения 

задач управления 
информационной 

безопасностью 

- умением 
обрабатывать 

запросы клиентов 

и партнеров в 
процессе решения 

задач управления 

информационной 

безопасностью 
ИТ-

инфраструктуры 

предприятия 

При 

решении 

стандартны
х задач не 

продемонст

рированы 

базовые 
навыки, 

имели место 

грубые 
ошибки 

Имеется 

минимальный 

набор навыков 
для решения 

стандартных 

задач с 

некоторыми 
недочетами 

Продемонстр

ированы 

базовые 
навыки при 

решении 

стандартных 

задач с 
некоторыми 

недочетами 

Продемонстр

ированы 

навыки при 
решении 

нестандартны

х задач без 

ошибок и 
недочетов 

ПК-11 - умение защищать права на интеллектуальную собственность 

Знать: 

- правовые основы 

Уровень 

знаний 

Минимально 

допустимый 

Уровень 

знаний в 

Уровень 

знаний в 

Устный опрос 

тест,  
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Планируемые 

результаты 
освоения 

компетенции 

Уровень освоения 

Оценочное 
средство 

неудовлетвор

ительно 

удовлетворител

ьно 
Хорошо Отлично 

защиты 

интеллектуальной 
собственности 

- теоретические 

основы ИБ, ее 
модели, методы и 

технологии, 

обеспечивающие 

ее увязку с 
эффективной 

деятельностью 

предприятий и 
организаций. 

ниже 

минимальн
ых 

требований, 

имели место 
грубые 

ошибки 

уровень 

знаний, 
допущено 

много 

негрубых 
ошибок   

объеме, 

соответствую
щем 

программе 

подготовки, 
допущено 

несколько 

негрубых 

ошибок 

объеме, 

соответствую
щем 

программе 

подготовки, 
без ошибок 

реферат, 

доклад 
(доклад с 

представление 

презентации), 
экзамен 

(вопросы и 

задания) 

Уметь: 

- 

программировать, 
комплексно 

использовать и 

совершенствовать 
модели, методы и 

технологии ИБ в 

своей 

профессионально
й деятельности 

- управлять 

патентами и 
лицензиями на 

технологии 

При 

решении 

стандартны
х задач не 

продемонст

рированы 
основные 

умения, 

имели место 

грубые 
ошибки 

Продемонстри

рованы 

основные 
умения, 

решены 

типовые задачи 
с негрубыми 

ошибками, 

выполнены все 

задания, но не 
в полном 

объеме 

Продемонстр

ированы все 

основные 
умения, 

решены все 

основные 
задачи с 

негрубыми 

ошибками, 

выполнены 
все задания в 

полном 

объеме, но 
некоторые с 

недочетами 

Продемонстр

ированы все 

основные 
умения, 

решены все 

основные 
задачи с 

отдельными 

несущественн

ыми 
недочетами, 

выполнены 

все задания в 
полном 

объеме 

 

Владеть: 

- навыками 
формирования 

патентных заявок 

и лицензирования 
технологий 

- навыками 

применения 
моделей, методов 

и технологий ЗИ, 

а также 

аппаратно-
программных и 

других средств в 

обеспечении 
должных условий 

жизненного цикла 

ИС, безопасности 
и целостности их 

данных и 

технологий. 

 

При 

решении 
стандартны

х задач не 

продемонст
рированы 

базовые 

навыки, 
имели место 

грубые 

ошибки 

Имеется 

минимальный 
набор навыков 

для решения 

стандартных 
задач с 

некоторыми 

недочетами 

Продемонстр

ированы 
базовые 

навыки при 

решении 
стандартных 

задач с 

некоторыми 
недочетами 

Продемонстр

ированы 
навыки при 

решении 

нестандартны
х задач без 

ошибок и 

недочетов 
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7.3 Типовые контрольные задания или иные материалы, 

необходимые для оценки знаний, умений, навыков, характеризующих 

этапы формирования компетенций в процессе освоения АОПОП ВО 

 

7.3.1  Оценочные средства по компетенции ОПК-1  способность 

решать стандартные задачи профессиональной деятельности на основе 

информационной и библиографической  культуры с применением 

информационно-коммуникационных технологий и с учетом основных 

требований информационной безопасности 

 

Устный опрос  

 

Устный вопрос представляет собой форму контроля подготовки 

обучаемых к выполнению заданий лабораторных занятий, а также их 

непрерывной самостоятельной работы по освоению знаний, умений и 

навыков, необходимых для их успешной работы как специалистам по ИБ.  

 

Ниже представлены вопросы устных опросов обучающихся  по 

каждому из 11 лабораторному занятию по дисциплины. Сами лабораторные 

занятия описаны  в Учебном пособии. Информационная  безопасность В.И. 

Лойко, В.Н.Лаптев, Г.А. Аршинов, С.В.Лаптев представленого на 

образовательном портале КубГАУ,  

https://edu.kubsau.ru/file.php/_IB_Uср.posobie_21.05.2020_AAA_570178_v1_.P

DP 

Для их успешного выполнения  по этой компетенции обучаемый 

должен, как минимум, правильно устно ответить на следующие вопросы и 

получить оценку. 

Лз-1. Решение проблем и задач на базе искусственного интеллекта.  

1. Дайте определение искусственному интеллекту (ИИ). 

2. Сходств и различие естественного интеллекта (ЕИ) и ИИ. 

3. Место и роль взаимодействия ЕИ и ИИ в функционировании и 

развитии ОС. 

4. Сущность открытой системы (ОС). Законы ее функционирования и 

развития. 

5. Сформулировать определения задачи и проблемы. 

4. Принципиальное различие терминов задача и проблема. 

5. Какие задачи и проблемы необходимо научиться решать в сфере 

ИБ?  

Лз-2. Создание цифрового сигнала, обеспечивающего «эффект 

системы»  

1. Что означает термин  «эффект системы»?   

2. Зачем для выживания открытой системы (ОС) в различных типовых 

для нее ситуациях необходимы разные «эффекты системы»! 

3. Как выявлять и создавать новые  «эффект системы»?  

Лз-3. Разграничение доступа к информации в ОС Windows.  

https://elibrary.ru/download/elibrary_32254007_85522439.pdf
https://elibrary.ru/download/elibrary_32254007_85522439.pdf
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1. Для чего нужно разграничение доступа в информации? 

2. Почему для разграничения доступа к информации требуется 

различные типы допуска к ней? 

Лз-4. Контроль обеспечения безопасности информации.  

1  Сформулировать определение задачи. 

2. Дать определение проблемы. 

3. В чем состоит принципиальное различие терминов задача и 

проблема 

Лз-5. Применение программных антивирусных комплексов.  

1. Для чего нужны антивирусные комплексы? 

2. Чем можно объяснить наличие множества  антивирусных 

комплексов? 

3. Как в антивирусных комплексах  реализуется их функционирования  

и развития? 

 4. Каким образом в антивирусных программах идентифицируются 

разные вирусы? 

Лз-6. Программирование симметричных и алгебраических алгоритмов 

шифрования?  

1. Зачем нужно программирование при разработке симметричных  и 

алгебраических алгоритмов шифрования? 

2. Особенности симметричных алгоритмов шифрования.  

3. Особенности алгебраических алгоритмов шифрования. 

Лз7-8. Построение систем ЗИ на основе криптографических 

преобразований.  

1  Сущность криптографических преобразований при ЗИ. 

2. Дать определение проблемы. 

3. В чем состоит принципиальное различие терминов задача и 

проблема 

Лз-9. Система ЗИ Secret Net.  

1. Особенности системы ЗИ Secret Net. 

2. Технология ЗИ в Secret Net. 

3. Перспективы развития Secret Net. 

Лз-10. Система ЗИ Net Ware. 

1.  Особенности системы ЗИ Net Ware. 

2.  Технология ЗИ в Net Ware. 

3.  Перспективы развития Net Ware. 

 

 

Тесты (примеры) 
 

Тестирование обучаемых по темам, разделам и по всей дисциплине 

«Информационная безопасность» осуществляется с помощью компьютерной 

программы INDIGO. 

 Ниже представлены два примера использования тестов с помощью 

программы INDIGO. 
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№1 (Балл 1) 

Организационные средства обеспечения информационной безопасности (ИБ): 

1  
специальные пакеты программ или отдельные программы, предназначенные для 

решения задач ИБ; 

2  
сложившиеся в обществе нормы или правила, нарушение которых приравнивается 

к несоблюдению правил поведения; 

3  мероприятия, специально предусматриваемые в технологии функционирования; 

4  автоматизированных систем с целью решения задач ИБ; 

5  
различные механические, электронные и т.п. устройства, встраиваемые в 

аппаратуру с целью решения задач ИБ; 

      

Темы рефератов  
 

1.  Деловые ресурсы в Интернет и их защита 

2. Компьютерные методы статистического анализа и прогнозирования 

ИБ 

3. ЗИ  в мультимедийных системах обучения и образовательных ИТ. 

4. Развитие представлений об измерении и обработке информации, ее 

защите. 

5. Защита конфиденциальной информации. 

6. Базовая информационная технология (БИТ) и ее использование в ИБ. 

7. Специфика проведения отраслевого и регионального анализ. 

Основные положения теории ИБ для ИС и АИС. 

8. Разработка модели разграничения доступа к информации. 

Разграничение доступа к информации. 

9. Разграничение доступа к информации в среде Windows XT. 

10. Требования к системам и средствам ИБ от НСД. 

 

Темы докладов-презентаций  

1. Модификация автоматизированных обучающих систем (АОС) с 

учетом требований ИБ. 

2. Перспективные направления повышения эффективности ИБ на базе 

ИТ. 

3. Информационные технологии в высшей школе и их защита. 

4. Перспективные электронные ИС и ИТ, их защита от НСД. 

5. Программно-аппаратная защита информации: состояние и 

перспективы ее развития. 

6. Состояние и перспективы развития СЗИ. 

7. Модернизация электронных программно-методических комплексов 

с учетом современных требований к защите авторских прав и информации. 

8. Обеспечение ИБ корпоративной ЛВС ФБГОУ ВПО КубГАУ. 

9. Перспективные СЗИ для ИПС и БД в экономике. 

10. Проблемно-ориентированный информационный консалтинг по ИБ. 
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7.3.2  Оценочные средства по компетенции ПК-9 - организация 

взаимодействия с клиентами и партнерами в процессе решения задач 

управления информационной безопасностью ИТ-инфраструктуры 

предприятия 

 

Устный опрос  

 

Лз-1. Решение проблем задач и на базе искусственного интеллекта.  

1. Как специалисту по ИБ организовать правильное взаимодействие с 

клиентами и партнерами в процессе решения проблем и задач управления 

ИБ? 

2. Как добиться правильного понимания терминов конфиденциальность, 

целостность и доступность всеми участниками ИТ-инфраструктуры 

предприятия? 

Лз-2. Создание цифрового сигнала, обеспечивающего «эффект 

системы»  

1. Почему цифрой сигнал играет ведущую роль в создании должного 

«эффекта системы»? 

2. Как формируется цифровой сигнал в ОС (у нас АИС)? 

3. На каком физическом законе базируется «эффект системы»? 

Лз-3. Разграничение доступа к информации в ОС Windows.  

1. Как организуется разграничение доступа в информации в ОС Win-

dows? 

2. Почему в ОС Windows для разграничения используются 2 способа? 

Лз-4. Контроль обеспечения безопасности информации.  

1  Для чего нужен контроль для обеспечения ИБ? 

2. Каким образом этот контроль обеспечивается? 

Лз-5. Применение программных антивирусных комплексов.  

1. Для чего нужны адаптированные к специфике деятельности 

предприятия антивирусные комплексы? 

2. Как ими реализуется операции функционирования и развития АИС? 

Лз-6. Программирование симметричных и алгебраических алгоритмов 

шифрования?  

1. Почему именно программирование востребовано для реализации 

алгоритмов шифрования? 

2. Сходство и различие симметричных и алгебраических алгоритмов 

шифрования.  

Лз7-8. Построение систем ЗИ на основе криптографических 

преобразований.  

1. Почему криптография – самый надежный способ шифрования 

информации? 

2. Чем криптографическая ЗИ  отличается от стеганографической ЗИ? 

Лз9-10. Система ЗИ Secret Net и .  

1. Отличительные особенности систем ЗИ Secret Net и Net Ware. 
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2. Технология и из взаимодействия. 

 

Тесты (примеры) 
 

Тестирование обучаемых по темам, разделам и по всей дисциплине 

«Информационная безопасность» осуществляется с помощью компьютерной 

программы INDIGO. Ниже представлены пример фрагментарного 

использования  программы INDIGO  по компетенции ПК-9 - организация 

взаимодействия с клиентами и партнерами в процессе решения задач 

управления информационной безопасностью ИТ- инфраструктуры 

предприятия 

 
 

№1 (Балл 1) 

Организационные средства обеспечения информационной безопасности (ИБ): 

1  
специальные пакеты программ или отдельные программы, предназначенные для 

решения задач ИБ; 

2  
сложившиеся в обществе нормы или правила, нарушение которых приравнивается 

к несоблюдению правил поведения; 

3  мероприятия, специально предусматриваемые в технологии функционирования; 

4  автоматизированных систем с целью решения задач ИБ; 

5  
различные механические, электронные и т.п. устройства, встраиваемые в 

аппаратуру с целью решения задач ИБ; 
 

Темы рефератов  

 

1. Контроль за состоянием ИБ. 

2. Исследование проблем очистки магнитных носителей 

3. Современная ИБ от разрушающих программных воздействий 

4. Исследование антивирусных программных средств 

5. СЗИ на основе криптографических преобразований 

6. Исследование уязвимостей криптографического ПО 

7. Базовые принципы обеспечения целостности информации 

8. Аппаратные средства опознавания пользователей 

9. Принципы функционирования СЗИ от НСД в ПЭВМ 

10. Исследование уязвимостей криптографического ПО 
 

Темы докладов-презентаций  
 

1. Автоматизированные обучающие системы и ИБ в них. 

2. Современные методы и средства ИБ. 

3. Современные криптографические методы ИБ. 

4. Аппаратно-программные средства обеспечения ИБ в компьютерных 

системах. 

5. Методы ИБ в компьютерных системах и сетях. 

6. Базовая информационная технология с учетом требований ИБ. 
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7. Модели разграничения доступа к информации. 

8. Развитие представлений об измерении и обработке информации, ее 

защите. 

9. Способы защиты конфиденциальной информации 

10. Схема разграничение доступа к информации в среде Windows XT 

 

7.3.3  Оценочные средства по компетенции ПК-11 - умение 

защищать права на интеллектуальную собственность 

 

Устный опрос  

 

Лз-1. Решение проблем задач и на базе искусственного интеллекта.  

1. Как специалисту по ИБ организовать правильное взаимодействие с 

клиентами и партнерами в процессе решения проблем и задач управления 

ИБ? 

2. Как добиться правильного понимания терминов конфиденциальность, 

целостность и доступность всеми участниками ИТ-инфраструктуры 

предприятия? 

Лз-2. Создание цифрового сигнала, обеспечивающего «эффект 

системы»  

1. Почему цифрой сигнал играет ведущую роль в создании должного 

«эффекта системы»? 

2. Как формируется цифровой сигнал в ОС (у нас АИС)? 

3. На каком физическом законе базируется «эффект системы»? 

Лз-3. Разграничение доступа к информации в ОС Windows.  

1. Для чего необходимо защитить свои права на интеллектуальную 

собственность? 

2. Почему этому необходимо научиться? 

Лз-4. Контроль обеспечения безопасности информации.  

1. Как отрабатывать  умение защищать права на свою 

интеллектуальную собственность? 

2. Каким образом необходимо обеспечивается безопасности 

конфиденциальной информации? 

Лз-5. Применение программных антивирусных комплексов.  

1. Применение программных антивирусных комплексов как 

действенное средство ЗИ.  

2. Как  практически выбирать эффективный антивирусный комплекс? 

Лз-6. Программирование симметричных и алгебраических алгоритмов 

шифрования?  

1. Суть разработки и отладки алгоритмов шифрования. 

2. Сущность технологии совместной отладки алгоритма шифорования 

и программы его реализующей.  

Лз7-8. Построение систем ЗИ на основе криптографических 

преобразований.  

1. Перспективы развития криптографии. 
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2. Перспективы развития стеганографической ЗИ 

Лз9-10. Система ЗИ Secret Net и .  

1. Как выбирать сетевое средство ЗИ? 

2. Какой критерий ЗИ необходимо при этом использовать? 

 

Тесты (примеры) 
 

Тестирование обучаемых по отдельным темам, разделам и по всей 

дисциплине «Информационная безопасность» осуществляется с помощью 

компьютерной программы INDIGO. 

Ниже представлены два примера использования тестов с помощью 

программы INDIGO. 

№37 (1) 

Внешняя защита, осуществляемая техническими средствами: 

1  охрана территории и помещений; 

2  подавление электромагнитного излучения; 

3  наблюдение; 

4  идентификация; 

5  разграничение доступа; 

6  блокировка; 

 
Темы рефератов  
 

1. Деловые ресурсы в Интернет и их защита 

2. Компьютерные методы статистического анализа и прогнозирования 

ИБ 

3. ЗИ  в мультимедийных системах обучения и образовательных ИТ. 

4. Развитие представлений об измерении и обработке информации, ее 

защите. 

5. Защита конфиденциальной информации 

6. Базовая информационная технология (БИТ) и ее использование в ИБ 

7. Специфика проведения отраслевого и регионального анализ. 

Основные положения теории ИБ для ИС и АИС 

8. Разработка модели разграничения доступа к информации. 

Разграничение доступа к информации 

9. Разграничение доступа к информации в среде Windows XT 

10. Требования к системам и средствам ИБ от НСД 

 

Темы докладов-презентаций  

 

1. Иерархия требований к системам и средствам ИБ от НСД 

2. Модель типовых криптографических преобразований 

3. Схемы уязвимостей криптографической защиты и реализующих ее 

программ. 
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4. Связь принципов функционирования СЗИ от НСД в ПК, 

вычислительных системах и сетях 

5. Модификация автоматизированных обучающих систем (АОС) с 

учетом требований ИБ. 

6. Перспективные направления повышения эффективности ИБ на базе 

ИТ. 

7. Информационные технологии в высшей школе и их защита. 

8. Перспективные электронные ИС и ИТ, их защита НСД. 

9. Программно-аппаратная защита информации: состояние и 

перспективы ее развития. 

10. Состояние и перспективы развития СЗИ. 

 

Вопросы и задания для проведения промежуточного контроля 

(экзамена) 

Вопросы к экзамену 

 

ОПК-1 - способность решать стандартные задачи профессиональной 

деятельности на основе информационной и библиографической культуры с 

применением информационно-коммуникационных технологий и с учетом 

основных требований информационной безопасности 

 

1. Международные стандарты информационного обмена. 

2. Концепция информационной безопасности. 

3. Место информационной безопасности экономических систем в 

национальной безопасности страны. 

4. Основные нормативные руководящие документы, касающиеся 

государственной тайны, нормативно-справочные документы. 

5. Таксономия нарушений информационной безопасности 

вычислительной системы. 

6. Три вида возможных нарушений информационной системы 

7. Актуальность проблемы защиты информации. 

8. Модели безопасности и их применение. 

9. Классификация методов защиты информации от НСД. 

10. Классификация средств защиты информации от НСД. 

 

ПК-9 - организация взаимодействия с клиентами и партнерами в процессе 

решения задач управления информационной безопасностью ИТ-инфра-

структуры предприятия; 

 

1. Механизмы защиты информации от НСД. 

2. Государственные требования к построению СЗИ. 

3. Концепция защиты информации от НСД. 

4. Особые требования к криптографическим средствам СЗИ от НСД. 

5. Показатели защищенности СВТ от НСД. 

6. Классификация КС и требования по защите информации. 
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7. Использование защищенных компьютерных систем. 

8. Методы контроля доступа к ресурсам компьютерной системы. 

9. Способы фиксации факта доступа. 

10. Структура и функции подсистемы контроля доступа пользователей. 

11. Средства активного аудита компьютерных систем. 

12. Идентификация и аутентификация субъектов и объектов КС. 

13. Идентифицирующая информация и протоколы идентификации. 

14. Основные подходы к защите данных от НСД. 

15. Иерархический доступ к файлу. 

16. Доступ к данным со стороны процесса. 

17. Понятие скрытого доступа. 

18. Модели управления доступом. 

19. Дискреционная (избирательная) и мандатная (полномочная) модель 

управления доступом. 

20. Защита алгоритма шифрования и программно-аппаратные средства 

шифрования. 

21. Построение аппаратных компонент криптозащиты данных. 

 

ПК-11 - умение защищать права на интеллектуальную собственность. 

 

22. Сущность разрушающих программных средств. 

23. Взаимодействие прикладных программ и программы злоумыш-

ленника. 

24. Классификация разрушающих программных средств и их 

воздействий. 

25. Компьютерные вирусы как особый класс РПВ. 

26. Сущность, проявление, классификация компьютерных вирусов. 

27. Необходимые и достаточные условия недопущения разрушающего 

воздействия; понятие изолированной программной среды. 

28. Организационные средства защиты от компьютерных вирусов. 

29. Роль морально-этических факторов в устранении угрозы РПВ. 

30. Проблема обеспечение целостности информации. 

31. Защита файлов от изменений. Способы обеспечения целостности 

информации. 

32. Электронная цифровая подпись. Криптографические хэш-функции. 

Схемы вычисления хэш-функции. 

33. Методы криптографии и задачи, решаемые криптографическими 

средствами в КС. 

34. Алгоритмы криптографических преобразований, их 

характеристики. 

35. Методы и средства ограничения доступа к компонентам ЭВМ. 

36. Построение средств защиты информации для ПЭВМ. 

37. Перечень и краткая характеристика сертифицированных 

программно-аппаратных систем защиты информации (СЗИ) от НСД для 

ПЭВМ. 
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38. Особенности защиты информации в вычислительных сетях. 

39. Механизмы реализации атак на вычислительные сети. 

40. Защита сетевого файлового ресурса. 

41. Определение перечня защищаемых ресурсов и их критичности. 

42. Определение категорий персонала и программно-аппаратных 

средств, на которые распространяется политика безопасности. 

43. Определение угроз безопасности информации. 

44. Формирование требований к построению СЗИ. 

45. Определение уязвимости КС и выбор средств защиты информации. 

46. Создание учетных записей пользователей. 

47. Создание учетных записей групп. 

48. Организация общего доступа к папкам. 

49. Активный контроль состояния безопасности компьютерной 

системы. 

50. Средства ведения и анализа системных журналов ОС Windows NT. 

51. Централизованное управление пользователями и контроль их 

действий. 

52. Средства контроля вычислительных процессов. 

53. Свойства процессов и управление ими. 

54. Восстановление удаленных файлов. 

55. Восстановление отформатированных дискет. 

56. Средства гарантированного удаления информации. 

57. Средства анализа программ. 

58. Дизассемблирование программ и исследование кода. 

59. Антивирусные программные комплексы. Настройка и  применение. 

60. Устранение проникновения вирусов в компьютерную систему. 

61. Исследование результатов воздействия компьютерных вирусов на 

программы в среде ОС 

62. Исследование результатов работы антивирусных программ. 

63. Алгоритмы ЭЦП. Реализация ЭЦП В СКЗИ «Верба-OW». 

64. Построение СЗИ "Кобра". 

65. Защита файлов и каталогов. Шифрованные логические диски. 

66. Администрирование СЗИ "Кобра". 

67. Исследование временной стойкости криптосистемы архиватора 

WinZip. 

68. Исследование уязвимостей криптосистемы архиватора Arj. 

69. Построение аппаратных средств СЗИ "Аккорд" и управление 

пользователями в ней. 

70. Средства анализа и копирования защищенных дискет и 

взламывания защиты программ. 

71. Средства простановки ключевых меток и защиты программ от 

копирования. 

72. Исследование дискет, защищенных от копирования 

73. Исследование программ с защитой от копирования. 

74. Защита программ от отладки. 
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75. Защита программ от трассировки. 

76. Построение и принцип работы программ СЗИ "Снег-1.0", работа ее 

администратора. 

77. Работа администратора при использовании СЗИ "Secret Net". 

78. Работа пользователей ПК в защищенной среде. 

79. Работа администратора ЛВС по управлению пользователями. 

80. Работа администратора ЛВС по управлению доступом 

пользователей и процессов к ресурсам системы. 

 

 

Практические задания для экзамена 

В рамках практического задания для оценки освоения компетенций 

ОПК-1, ПК-9, ПК-11  обучающемуся предлагается выполнить следующее 

задание 

 
1). Найдите правило, разрешающее отсылку ICMP-пакетов echo reguest. Проверьте его 

работу для какого-нибудь узла из локальной или внешней сети, используя его ip-адрес (например, 

командой ping 192.168.0.10 можно проверить доступность компьютера с указным адресом). Если 
ответ пришел, можно переходить ко второй части задания. Если ответа нет, попробуйте найти 

такой узел, который пришлет ответ.  

2). Выбрав кнопку New Rule создайте правило, запрещающее отсылку icmp-пакетов на 
данный узел. Проверьте его работу. 

3) Получите перечень компьютеров и контроллеров домена. Для указанных 

преподавателем 1-2 компьютеров выясните установленную операционную систему и 
используемые ими ip-адреса. Занесите данные в отчет.  

4). Получите перечень предоставляемых в общий доступ каталогов на вашем компьютере. 

Опишите хранимые там данные и охарактеризуйте степень их важности.  

5. Для указанных ресурсов и выбранных пользователей опишите действующие разрешения 
на доступ. При этом надо учитывать, что:  

- эффективное (действующее) разрешение складывается из разрешений для пользователя 

лично и разрешений всех групп, в которые пользователь входит;  
- запрещение имеет больший приоритет, чем разрешение;  

- при комбинации разрешений для общего ресурса с разрешениями NTFS, приоритетными 

будут разрешения, максимально ограничивающие доступ. 
6. Перечислите и охарактеризуйте стандартные правила, определяющие параметры сессии 

сканирования. На базе одного из них создайте собственное правило. 

 

7.4 Методические материалы, определяющие процедуры 

оценивания знаний, умений и навыков и опыта деятельности, 

характеризующих этапы формирования компетенций 

 

Контроль освоения дисциплины «Информационная безопасность» и 

оценка знаний обучающихся на зачете производится в соответствии с 

ПлКубГАУ 2.5.1– «Текущий контроль и успеваемости и промежуточной 

аттестации студентов». 
 

Критерии оценки знаний обучаемых при проведении устного 

опроса. 
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Оценка «отлично» выставляется за полный ответ на поставленный 

вопрос с включением в содержание ответа лекции, материалов учебников, 

дополнительной литературы без наводящих вопросов. 

Оценка «хорошо» выставляется за полный ответ на поставленный 

вопрос в объеме лекции с включением в содержание ответа материалов 

учебников с четкими положительными ответами на наводящие вопросы 

преподавателя. 

Оценка «удовлетворительно» выставляется за ответ, в котором 

озвучено более половины требуемого материала, с положительным ответом 

на большую часть наводящих вопросов. 

Оценка «неудовлетворительно» выставляется за ответ, в котором 

озвучено менее половины требуемого материала или не озвучено главное в 

содержании вопроса с отрицательными ответами на наводящие вопросы или 

студент отказался от ответа без предварительного объяснения уважительных 

причин. 
 

Критериями оценки доклада, реферата (презентации) являются: 

новизна текста, обоснованность выбора источников литературы, степень 

раскрытия сущности вопроса, соблюдения требований к оформлению. 

Оценка «отлично»  выполнены все требования к написанию 

реферата: обозначена проблема и обоснована её актуальность; сделан анализ 

различных точек зрения на рассматриваемую проблему и логично изложена 

собственная позиция; сформулированы выводы, тема раскрыта полностью, 

выдержан объём; соблюдены требования к внешнему оформлению. 

Оценка «хорошо»  основные требования к реферату выполнены, но 

при этом допущены недочёты. В частности, имеются неточности в 

изложении материала; отсутствует логическая последовательность в 

суждениях; не выдержан объём реферата; имеются упущения в оформлении. 

Оценка «удовлетворительно»  имеются существенные отступления 

от требований к реферированию. В частности: тема освещена лишь частично; 

допущены фактические ошибки в содержании реферата; отсутствуют 

выводы. 

Оценка «неудовлетворительно»  тема реферата не раскрыта, 

обнаруживается существенное непонимание проблемы или реферат не 

представлен вовсе. 

 

Критерии оценки знаний студентов при проведении тестирования. 

Оценка «отлично» выставляется при условии правильного ответа 

студента не менее чем 85 % тестовых заданий; 

Оценка «хорошо» выставляется при условии правильного ответа 

студента не менее чем 70 % тестовых заданий; 

Оценка «удовлетворительно» выставляется при условии правильного 

ответа студента не менее  51 %; . 

Оценка «неудовлетворительно» выставляется при условии правильного 

ответа студента менее чем на 50 % тестовых заданий. 
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Критерии оценки на экзамене 

Оценка «отлично» выставляется обучающемуся, который обладает 

всесторонними, систематизированными и глубокими знаниями материала 

учебной программы, умеет свободно выполнять задания, предусмотренные 

учебной программой, усвоил основную и ознакомился с дополнительной 

литературой, рекомендованной учебной программой. Как правило, оценка 

«отлично» выставляется обучающемуся усвоившему взаимосвязь основных 

положений и понятий дисциплины в их значении для приобретаемой 

специальности, проявившему творческие способности в понимании, 

изложении и использовании учебного материала, правильно 

обосновывающему принятые решения, владеющему разносторонними 

навыками и приемами выполнения практических работ. 

Оценка «хорошо» выставляется обучающемуся, обнаружившему 

полное знание материала учебной программы, успешно выполняющему 

предусмотренные учебной программой задания, усвоившему материал 

основной литературы, рекомендованной учебной программой. Как правило, 

оценка «хорошо» выставляется обучающемуся, показавшему 

систематизированный характер знаний по дисциплине, способному к 

самостоятельному пополнению знаний в ходе дальнейшей учебной и 

профессиональной деятельности, правильно применяющему теоретические 

положения при решении практических вопросов и задач, владеющему 

необходимыми навыками и приемами выполнения практических работ. 

Оценка «удовлетворительно» выставляется обучающемуся, который 

показал знание основного материала учебной программы в объеме, 

достаточном и необходимым для дальнейшей учебы и предстоящей работы 

по специальности, справился с выполнением заданий, предусмотренных 

учеб-ной программой, знаком с основной литературой, рекомендованной 

учебной программой. Как правило, оценка «удовлетворительно» 

выставляется обучающемуся, допустившему погрешности в ответах на 

экзамене или выполнении экзаменационных заданий, но обладающему 

необходимыми знаниями под руководством преподавателя для устранения 

этих погрешностей, нарушающему последовательность в изложении 

учебного материала и испытывающему затруднения при выполнении 

практических работ. 

Оценка «неудовлетворительно» выставляется обучающемуся, не 

знающему основной части материала учебной программы, допускающему 

принципиальные ошибки в выполнении предусмотренных учебной 

программой заданий, неуверенно с большими затруднениями выполняющему 

практические работы. Как правило, оценка «неудовлетворительно» 

выставляется обучающемуся, который не может продолжить обучение или 

приступить к деятельности по специальности по окончании университета без 

дополнительных занятий по соответствующей дисциплине. 
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8 Перечень основной и дополнительной литературы 
 

Основная учебная литература: 

1. Лойко В.И. Информационная безопасность: учебное пособие / В. И. 

Лойко, В. Н. Лаптев, Г. А. Аршинов, С. В. Лаптев. – Краснодар: КубГАУ, 

2020. – 330 с. ISBN 978-5-907346-50-5. Режим доступа: 

https://edu.kubsau.ru/file.php/_IB_Uср.posobie_21.05.2020_AAA_570178_v1_.P

DP 

2. Башлы П.Н. Информационная безопасность и защита информации 

[Электронный ресурс] : учебное пособие / П.Н. Башлы, А.В. Бабаш, Е.К. 

Баранова. — Электрон. текстовые данные. — М. : Евразийский открытый 

институт, 2012. — 311 c. — 978-5-374-00301-7. — Режим доступа: 

http://www.iprbookshop.ru/10677 

3. Галатенко, В. А. Основы информационной безопасности : учебное 

пособие / В. А. Галатенко. — 3-е изд. — Москва : Интернет-Университет 

Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 266 c. 

— ISBN 978-5-4497-0675-1. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/97562.html  

Дополнительная учебная литература: 

1. Основы управления информационной безопасности. [Электронный 

ресурс]: Учебное пособие / А.П. Курило [и др.] - М.: Горячая линия – 

Телеком,2012. – 244 с. Режим доступа: http://www.iprbookshop.ru/43960.— 

ЭБС «IPRbooks». 

2. Федин, Ф. О. Информационная безопасность : учебное пособие / Ф. 

О. Федин, В. П. Офицеров, Ф. Ф. Федин. — Москва : Московский городской 

педагогический университет, 2011. — 260 c. — ISBN 2227-8397. — Текст : 

электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — 

URL: http://www.iprbookshop.ru/26486.html 

3. Шилов, А. К. Управление информационной безопасностью : учебное 

пособие / А. К. Шилов ; Южный федеральный университет. - Ростов-на-Дону 

; Таганрог : Издательство Южного федерального университета, 2018. - 120 с. 

- ISBN 978-5-9275-2742-7. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1021744 

9 Перечень ресурсов информационно-телекоммуникацион-

ной сети «Интернет» 
 

Перечень ЭБС 

 

№ Наименование Тематика Ссылка 

1.  IPRbook Универсальная http://www.iprbookshop.ru/ 

2.  Образовательный портал 

КубГАУ 

Универсальная https://edu.kubsau.ru/ 

https://elibrary.ru/download/elibrary_32254007_85522439.pdf
https://elibrary.ru/download/elibrary_32254007_85522439.pdf
http://www.iprbookshop.ru/10677
http://www.iprbookshop.ru/26486.html
http://www.iprbookshop.ru/
https://edu.kubsau.ru/


 24 

3.  Znanium Универсальная https://znanium.com 

 

 

10 Методические указания для обучающихся по освоению 

дисциплины 

 
1. Защита информации: практикум для бакалавров / В.Н. Лаптев, 

С.В. Лаптев, А.В. Параскевов. – Краснодар: КубГАУ, 2015. – 84 с. Режим 

доступа: 

http://www.edu.kubsau.ru/file.php/118/01_Zashchita_informacii_Praktikum_dlja_

bakalavrov.pdf 

2. Лаптев В.Н. Информационная безопасность. Методические указания 

по самостоятельной работе обучающихся / В.Н. Лаптев, А.В. Мельников, 

С.М. Снимщикова. Режим доступа: 

http://www.edu.kubsau.ru/file.php/_38.05.01_ЕНИ_IB_MU_po_org_SR_Uaptev_

Melnicov_Snimshikova_2020_570174_v1_.PDF 

 

11. Перечень информационных технологий, используемых 

при осуществлении образовательного процесса по дисциплине 

(модулю), включая перечень программного обеспечения и 

информационно-справочных систем 
 

Информационные технологии, используемые при осуществлении 

образовательного процесса по дисциплине позволяют: обеспечить 

взаимодействие между участниками образовательного процесса, в том числе 

синхронное и (или) асинхронное взаимодействие посредством сети 

"Интернет"; фиксировать ход образовательного процесса, результатов 

промежуточной аттестации по дисциплине и результатов освоения 

образовательной программы; организовать процесс образования путем 

визуализации изучаемой информации посредством использования 

презентационных технологий; контролировать результаты обучения на 

основе компьютерного тестирования.  

 

 

11.1 Перечень программного обеспечения  

 

№ Наименование Краткое описание 

1 Windows Операционная система 

2 Office Пакет офисных приложений 

3 INDIGO Тестирование 

 

https://edu.kubsau.ru/file.php/118/01_Zashchita_informacii_Praktikum_dlja_bakalavrov.pdf
https://edu.kubsau.ru/file.php/118/01_Zashchita_informacii_Praktikum_dlja_bakalavrov.pdf
https://elibrary.ru/download/elibrary_32254007_85522439.pdf
https://elibrary.ru/download/elibrary_32254007_85522439.pdf
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11.2 Перечень современных профессиональных баз данных, 

информационных справочных и поисковых систем 

 

№ Наименование Тематика Электронный адрес 

1.  Научная электронная 

библиотека 

«eLIBRARY.RU» 

Универсальная https://elibrary.ru 

 

11.3 Доступ к сети Интернет 

 Доступ к сети Интернет, доступ в электронную информационно-

образовательную среду университета 

 
 

 

12 Материально-техническое обеспечение для обучения  

по дисциплине  
 

Входная группа в главный учебный корпус и корпус зооинженерного 

факультета оборудован пандусом, кнопкой вызова, тактильными табличками, 

опорными поручнями, предупреждающими знаками, доступным 

расширенным входом, в корпусе есть специально оборудованная санитарная 

комната. Для перемещения инвалидов и ЛОВЗ в помещении имеется 

передвижной гусеничный ступенькоход. Корпуса  оснащены 

противопожарной звуковой и визуальной сигнализацией. 

 

Планируемые помещения для проведения всех видов учебной 

деятельности 

 
 

Наименование учебных 

предметов, курсов, 

дисциплин (модулей), 

практики, иных видов 

учебной деятельности, 

предусмотренных 
учебным планом 

образовательной 

программы 

Наименование помещений для 

проведения всех видов учебной 

деятельности, предусмотренной 

учебным планом, в том числе, 

помещений для самостоятельной 

работы, с указанием перечня основного 
оборудования, учебно-наглядных 

пособий и используемого 

программного обеспечения 

Адрес (местоположение) 

помещений для проведения 

всех видов учебной 

деятельности, 

предусмотренной учебным 

планом (в случае реализации 
образовательных программ в 

сетевой форме 

дополнительно указывается 

наименование организации, с 

которой заключен договор) 

2 3 4 

Информационная 

безопасность 

Помещение №221 ГУК, площадь — 

101м²; посадочных мест — 95; учебная 

аудитория для проведения занятий 

лекционного типа, занятий 

семинарского типа, для 

самостоятельной работы, курсового 

проектирования (выполнения курсовых 

350044, Краснодарский край, 

г. Краснодар, ул. им. 

Калинина, 13 

https://elibrary.ru/
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работ), групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, в том 

числе для обучающихся с 

инвалидностью и ОВЗ 

специализированная мебель (учебная 

доска, учебная мебель), в т.ч для 

обучающихся с инвалидностью и ОВЗ; 

технические средства обучения, наборы 
демонстрационного оборудования и 

учебно-наглядных пособий (ноутбук, 

проектор, экран), в т.ч для 

обучающихся с инвалидностью и ОВЗ; 

программное обеспечение: Windows, 

Office. 

 

Помещение №114 ЗОО, площадь — 

43м²; посадочных мест — 25; учебная 

аудитория для проведения занятий 

семинарского типа, для 
самостоятельной работы, курсового 

проектирования (выполнения курсовых 

работ), групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации, в том 

числе для обучающихся с 

инвалидностью и ОВЗ 

специализированная мебель (учебная 

доска, учебная мебель), в том числе для 

обучающихся с инвалидностью и ОВЗ 

 

 

13 Особенности организации обучения лиц с ОВЗ и 

инвалидов 

 
Для инвалидов и лиц с ОВЗ может изменяться объём дисциплины 

(модуля) в часах, выделенных на контактную работу обучающегося с 

преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающегося (при этом не увеличивается количество зачётных единиц, 

выделенных на освоение дисциплины).  

Фонды оценочных средств адаптируются к ограничениям здоровья и 

восприятия информации обучающимися.  

Основные формы представления оценочных средств – в печатной 

форме или в форме электронного документа. 

 

Формы контроля и оценки результатов обучения инвалидов и 

лиц с ОВЗ 

 
Категории 

студентов с ОВЗ 

и 

инвалидностью 

Форма контроля и оценки результатов обучения 
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 С нарушением  
зрения 

  устная проверка: дискуссии, тренинги, круглые столы, 

собеседования, устные коллоквиумы и др.; 

 с использованием компьютера и специального ПО: работа с 

электронными образовательными ресурсами, тестирование, рефераты, 

курсовые проекты, дистанционные формы, если позволяет острота 

зрения - графические работы и др.; 

 при возможности письменная проверка с использованием рельефно- 

точечной системы Брайля, увеличенного шрифта, использование 

специальных технических средств (тифлотехнических средств): 

контрольные, графические работы, тестирование, домашние задания, 

эссе, отчеты и др. 

 С нарушением 
слуха 

  письменная проверка: контрольные, графические работы, 

тестирование, домашние задания, эссе, письменные коллоквиумы, 

отчеты и др.; 

  с использованием компьютера: работа с электронными 

образовательными ресурсами, тестирование, рефераты, курсовые 

проекты, графические работы, дистанционные формы и др.;  

 привозможности устная проверка с использованием специальных 

технических средств (аудиосредств, средств коммуникации, 

звукоусиливающей аппаратуры и др.): дискуссии, тренинги, круглые 

столы, собеседования, устные коллоквиумы и др. 

С нарушением  

опорно- 

 двигательного  
аппарата 

  письменная проверка с использованием специальных 

технических средств (альтернативных средств ввода, управления 

компьютером и др.): контрольные, графические работы, тестирование, 

домашние задания, эссе, письменные коллоквиумы, отчеты и др.; 

 устная  проверка, с использованием специальных 

технических средств (средств коммуникаций): дискуссии, тренинги, 

круглые столы, собеседования, устные коллоквиумы и др.; 
с использованием компьютера и специального ПО (альтернативных 

средств ввода и управления компьютером и др.): работа с 

электронными образовательными ресурсами, тестирование, рефераты, 

курсовые проекты, графические  работы, дистанционные формы 

предпочтительнее обучающимся, ограниченным в передвижении и др. 

 

Адаптация процедуры проведения промежуточной 

аттестации для инвалидов и лиц с ОВЗ: 

 
В ходе проведения промежуточной аттестации предусмотрено: 

 предъявление обучающимся печатных и (или) электронных 

материалов в формах, адаптированных к ограничениям их здоровья; 

 возможность пользоваться индивидуальными устройствами и 

средствами, позволяющими адаптировать материалы, осуществлять приём и 

передачу информации с учетом их индивидуальных особенностей; 

 увеличение продолжительности проведения аттестации; 

 возможность присутствия ассистента и оказания им необходимой 

помощи (занять рабочее место, передвигаться, прочитать и оформить 
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задание, общаться с преподавателем). 

  Формы промежуточной аттестации для инвалидов и лиц с ОВЗ 

должны учитывать индивидуальные и психофизические особенности 

обучающегося/обучающихся по АОПОП ВО (устно, письменно на бумаге, 

письменно на компьютере, в форме тестирования и т.п.).  

 

Специальные условия, обеспечиваемые в процессе 

преподавания дисциплины 

Студенты с нарушениями зрения 
 

 предоставление образовательного контента в текстовом электронном 

формате, позволяющем переводить плоскопечатную информацию в 

аудиальную или тактильную форму;  

 возможность использовать индивидуальные устройства и средства, 

позволяющие адаптировать материалы, осуществлять приём и передачу 

информации с учетом индивидуальных особенностей и состояния здоровья 

студента; 

 предоставление возможности предкурсового ознакомления с 

содержанием учебной дисциплины и материалом по курсу за счёт 

размещения информации на корпоративном образовательном портале; 

 использование чёткого и увеличенного по размеру шрифта и 

графических объектов в мультимедийных презентациях; 

 использование инструментов «лупа», «прожектор» при работе с 

интерактивной доской; 

 озвучивание визуальной информации, представленной обучающимся 

в ходе занятий; 

 обеспечение раздаточным материалом, дублирующим информацию, 

выводимую на экран; 

 наличие подписей и описания у всех используемых в процессе 

обучения рисунков и иных графических объектов, что даёт возможность 

перевести письменный текст в аудиальный, 

 обеспечение особого речевого режима преподавания: лекции 

читаются громко, разборчиво, отчётливо, с паузами между смысловыми 

блоками информации, обеспечивается интонирование, повторение, 

акцентирование, профилактика рассеивания внимания; 

 минимизация внешнего шума и обеспечение спокойной аудиальной 

обстановки; 

  возможность вести запись учебной информации студентами в 

удобной для них форме (аудиально, аудиовизуально, на ноутбуке, в виде 

пометок в заранее подготовленном тексте); 

 увеличение доли методов социальной стимуляции (обращение 
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внимания, апелляция к ограничениям по времени, контактные виды работ, 

групповые задания и др.) на практических и лабораторных занятиях; 

 минимизирование заданий, требующих активного использования 

зрительной памяти и зрительного внимания; 

 применение поэтапной системы контроля, более частый контроль 

выполнения заданий для самостоятельной работы. 

 

Студенты с нарушениями опорно-двигательного аппарата 

(маломобильные студенты, студенты, имеющие трудности 

передвижения и патологию верхних конечностей) 

 

 возможность использовать специальное программное обеспечение и 

специальное оборудование и позволяющее компенсировать двигательное 

нарушение (коляски, ходунки, трости и др.); 

 предоставление возможности предкурсового ознакомления с 

содержанием учебной дисциплины и материалом по курсу за счёт 

размещения информации на корпоративном образовательном портале; 

 применение дополнительных средств активизации процессов 

запоминания и повторения; 

  опора на определенные и точные понятия;  

 использование для иллюстрации конкретных примеров; 

 применение вопросов для мониторинга понимания; 

 разделение изучаемого материала на небольшие логические блоки; 

 увеличение доли конкретного материала и соблюдение принципа от 

простого к сложному при объяснении материала; 

 наличие чёткой системы и алгоритма организации самостоятельных 

работ и проверки заданий с обязательной корректировкой и комментариями; 

 увеличение доли методов социальной стимуляции (обращение 

внимания, аппеляция к ограничениям по времени, контактные виды работ, 

групповые задания др.); 

 обеспечение беспрепятственного доступа в помещения, а также 

пребывания них;  

 наличие возможности использовать индивидуальные устройства и 

средства, позволяющие обеспечить реализацию эргономических принципов и 

комфортное пребывание на месте в течение всего периода учёбы (подставки, 

специальные подушки и др.). 

 

Студенты с нарушениями слуха  

(глухие, слабослышащие, позднооглохшие) 
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 предоставление образовательного контента в текстовом электронном 

формате, позволяющем переводить аудиальную форму лекции в 

плоскопечатную информацию;  

 наличие возможности использовать индивидуальные 

звукоусиливающие устройства и сурдотехнические средства, позволяющие 

осуществлять приём и передачу информации; осуществлять взаимообратный 

перевод текстовых и аудиофайлов (блокнот для речевого ввода), а также 

запись и воспроизведение зрительной информации. 

 наличие системы заданий, обеспечивающих систематизацию 

вербального материала, его схематизацию, перевод в таблицы, схемы, 

опорные тексты, глоссарий; 

 наличие наглядного сопровождения изучаемого материала 

(структурно-логические схемы, таблицы, графики, концентрирующие и 

обобщающие информацию, опорные конспекты, раздаточный материал);  

 наличие чёткой системы и алгоритма организации самостоятельных 

работ и проверки заданий с обязательной корректировкой и комментариями; 

 обеспечение практики опережающего чтения, когда студенты 

заранее знакомятся с материалом и выделяют незнакомые и непонятные 

слова и фрагменты; 

 особый речевой режим работы (отказ от длинных фраз и сложных 

предложений, хорошая артикуляция; четкость изложения, отсутствие лишних 

слов; повторение фраз без изменения слов и порядка их следования; 

обеспечение зрительного контакта во время говорения и чуть более 

медленного темпа речи, использование естественных жестов и мимики); 

 чёткое соблюдение алгоритма занятия и заданий для 

самостоятельной работы (называние темы, постановка цели, сообщение и 

запись плана, выделение основных понятий и методов их изучения, указание 

видов деятельности студентов и способов проверки усвоения материала, 

словарная работа); 

 соблюдение требований к предъявляемым учебным текстам 

(разбивка текста на части; выделение опорных смысловых пунктов; исполь-

зование наглядных средств); 

 минимизация внешних шумов; 

 предоставление возможности соотносить вербальный и графический 

материал; комплексное использование письменных и устных средств 

коммуникации при работе в группе; 

– сочетание на занятиях всех видов речевой деятельности (говорения, 

слушания, чтения, письма, зрительного восприятия с лица говорящего). 

 

Студенты с прочими видами нарушений  

(ДЦП с нарушениями речи, заболевания эндокринной, центральной 

нервной и сердечно-сосудистой систем, онкологические заболевания) 
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 наличие возможности использовать индивидуальные устройства и 

средства, позволяющие осуществлять приём и передачу информации; 

 наличие системы заданий, обеспечивающих систематизацию 

вербального материала, его схематизацию, перевод в таблицы, схемы, 

опорные тексты, глоссарий; 

 наличие наглядного сопровождения изучаемого материала;  

 наличие чёткой системы и алгоритма организации самостоятельных 

работ и проверки заданий с обязательной корректировкой и комментариями; 

 обеспечение практики опережающего чтения, когда студенты 

заранее знакомятся с материалом и выделяют незнакомые и непонятные 

слова и фрагменты; 

 предоставление возможности соотносить вербальный и графический 

материал; комплексное использование письменных и устных средств 

коммуникации при работе в группе; 

 сочетание на занятиях всех видов речевой деятельности (говорения, 

слушания, чтения, письма, зрительного восприятия с лица говорящего); 

 предоставление образовательного контента в текстовом электронном 

формате;  

 предоставление возможности предкурсового ознакомления с 

содержанием учебной дисциплины и материалом по курсу за счёт 

размещения информации на корпоративном образовательном портале; 

 возможность вести запись учебной информации студентами в 

удобной для них форме (аудиально, аудиовизуально, в виде пометок в 

заранее подготовленном тексте). 

 применение поэтапной системы контроля, более частый контроль 

выполнения заданий для самостоятельной работы,  

 стимулирование выработки у студентов навыков самоорганизации и 

самоконтроля; 

 наличие пауз для отдыха и смены видов деятельности по ходу 

занятия. 
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